Directive relative aux services d’infonuagigque

Publiée par : Dirigeant principal de I'information et directeur et responsable de I'application des regles contractuelles, Services
d’approvisionnement

Date de révision : 26 mai 2021

Date d’entrée en vigueur : 30 mars 2015

Préambule

La présente directive s’applique a tous les membres de la communauté mcgilloise qui font I'acquisition ou I'utilisation de services
d’infonuagique touchant les données opérationnelles ou les données de recherche.

Les objectifs de la directive s’énoncent comme suit :
< Veiller a protéger les renseignements personnels, les renseignements personnels sur la santé, les renseignements
exclusifs et la propriété intellectuelle.
e Veiller au respect de la loi par I'Université McGill (comme la Loi sur I'accés aux documents des organismes publics et
sur la protection des renseignements personnels), les reglements et les normes (comme la norme de sécurité des

données de I'industrie des cartes de paiement).

e Compléter et confirmer les autres politiques, directives, procédures et normes de McGill, dont les suivantes:

Politique d’approvisionnement
Politique sur 'utilisation responsable des ressources en technologie de I'information de I'Université McGill

Réglement relatif a la conduite de la recherche

Politique relative a I'approbation des contrats et a la désignation d
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de services d’infonuagique des obligations qui sont sensiblement différentes de celles imposées aux particuliers et méme
aux entreprises privées. Tous les contrats dans le cadre desquels des renseignements personnels peuvent étre hébergés
par ou rendus accessibles a un fournisseur de services d’infonuagique et ses sous-traitants doivent respecter les
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3.5.

Tableau 1. Partie responsable de la diligence raisonnable pour I'acquisition des services d’infonuagique

Services d’approvisionnement, juridiques et des Tl

Comité d’éthique de la Chercheur
recherche?

Aucune diligence raisonnable exigée

1 L’évaluation de la solution nécessite une diligence raisonnable par I'entremise d’évaluations de la
confidentialité, des Tl et du contrat.

2 Comité d’éthique de la recherche (CER), Comité d’éthique et de conformité de la recherche (CEI)
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opérationnelles protégées dans un service d’infonuagique en particulier, il faut démontrer un besoin professionnel
valide, conforme a la portée présentée et approuvée par les dépositaires des données, avant de pouvoir
communiquer des données (comme celles sur les ressources humaines) a I'interne ou a I'externe. Cette disposition
vise a contrdler le nombre de systemes hébergeant des données sensibles afin de limiter I’exposition aux risques de
cybersécurité.

Application des mesures et conformité

5.1. Toutes les données qui ont été hébergées dans des services d’infonuagique qui sont en violation de la présente
directive doivent étre relocalisées rapidement vers un service conforme, ou I'utilisation du service non conforme doit
cesser. Une fois la relocalisation effectuée, I'unité responsable doit veiller & supprimer les données des services
d’infonuagique non conformes.

5.2. Toute violation de la présente directive peut mener a une mesure disciplinaire et, le cas échéant, sera traitée selon
les reglements, politiques, code ou convention collective a laquelle I'utilisateur autorisé est assujetti.

5.3.  Sivous acquérez ou utilisez un service d’infonuagique en contournant le processus d’acquisition des services
d’infonuagique, votre unité responsable et vous-méme a titre individuel étes responsables de toute fuite de
données et de toute violation de la sécurité touchant ces données. Dans certains cas, les conségquences
comprennent des amendes, la responsabilité financiére a I'’égard de la notification de la fuite de données et toute
autre mesure visant a réparer les dommages. L'unité responsable et vous-méme a titre individuel risquez de vous
voir retirer I'accés a ce service d’infonuagique et d’avoir a payer les colits afférents en plus des colts de migration
des données vers un service d’infonuagique conforme aux exigences de McGill.

5.4. Toute personne ayant des motifs raisonnables de croire qu’il y a eu une violation de la présente directive doit
signaler le probléme au bureau du dirigeant principal de I'information. Les signalements anonymes, tels que ceux
prévus par la Politigue sur la divulgation d’actes répréhensibles, sont acceptés, mais il faut fournir suffisamment
de détails pour permettre une enquéte adéquate sur le probléme tout en minimisant les perturbations causées
par cette enquéte.

5.5. Siles données tombent dans plus d’une catégorie selon la classification des données, le niveau de protection requis
pour ces données est celui qui correspond au niveau de protection le plus élevé.

5.6. Lesservices des Tl peuvent vérifier de temps a autre si les utilisateurs autorisés et des unités responsables respectent
la présente directive.

Révision

6.1. Laprésente directive est un document évolutif qui sera mis a jour selon I’évolution des risques de sécurité et de
confidentialité.
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https://www.mcgill.ca/secretariat/files/secretariat/policy_on_the_disclosure_of_wrongdoing_fr.pdf
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